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Понятие национальной безопасности. Виды защищаемой информации. 

 

Сущность национальной безопасности 

Становление и развитие человеческого общества всегда было связано с пре-

одолением различных угроз, которые исходили от природы, врагов, технических 

объектов и пр. 

Поэтому важнейшим условием функционирования и развития человеческо-

го общества является обеспечение безопасности. 

Безопасность – это состояние защищенности жизненно важных интересов 

личности, общества и государства от внутренних и внешних угроз. 

Термин «национальная безопасность» впервые был использован в послании 

американского президента Т. Рузвельта конгрессу США в 1904 г. В этом посла-

нии речь шла о присоединении к США зоны Панамского канала, причем эта акция 

обосновывалась интересами “национальной безопасности” США. 

В последующие годы проблема национальной безопасности заняла ведущее 

место в исследованиях американских политологов. А с 1986 года президент США 

ежегодно обращается к конгрессу с посланием, которое носит название “Страте-

гия национальной безопасности США”. 

В странах бывшего союза анализ проблем национальной безопасности на-

чал проводится недавно. Первые исследования и публикации по этим вопросам 

появились в начале 90-х годов. Сейчас исследованиями в этой области занимается 

целый ряд государственных и общественных институтов, созданы советы безо-

пасности, которые является конституционным органом, осуществляющим подго-

товку проектов решений президентов по основным направлениям внутренней, 

внешней и военной политики в области обеспечения безопасности государств. 

Разработаны концепции национальной безопасности государств, в которых 

под национальной безопасностью понимается защищенность национальных инте-

ресов того или иного общества от различных угроз. 

В некоторых публикациях правомерность использования термина «нацио-

нальная безопасность», применительно к условиям многонациональных госу-

дарств, подвергается сомнению. При этом подчеркивается, что содержание поня-

тия «национальный» содержит признаки, имеющие этнический характер. Если го-

сударство является многонациональным, то нет смысла говорить о ее националь-

ной безопасности. В связи с этим предлагается использовать термин «националь-

но-государственная безопасность». 

Однако такой подход, в свою очередь, вызывает возражения. Термин «на-

ция» происходит от латинского «natio», что в переводе означает «народ». Поэто-

му, когда речь идет о национальной безопасности, то имеется в виду прежде всего 

безопасность всего народа данной страны. Во-вторых, не следует отождествлять 

понятия «национальные интересы» и «государственные интересы». В идеальном 

случае они должны совпадать, но так бывает редко. 

Безопасность находится во взаимосвязи со стабильностью. Под стабильно-

стью понимается способность системы сохранять свои функции и свойства (или 

быстро восстанавливать их) под воздействием деструктивных факторов. Между 
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безопасностью и стабильностью существует прямая зависимость. Чем стабильнее 

система, тем выше уровень ее безопасности. Следовательно, стабильность являет-

ся одним из показателей, характеризующих степень безопасности системы. По-

этому национальная безопасность во многом зависит от стабильности общества, 

от стабильности экономических, политических, социальных, военных и других 

отношений. 

Обеспечение национальной безопасности не является самоцелью и не сво-

дится только лишь к ликвидации угроз. Безопасность – это не только физическое 

выживание общества, сохранение суверенитета и целостности государства, еди-

ного экономического и оборонного пространства, но и создание условий для ус-

тойчивого функционирования и развития общества. 

Национальная безопасность – это сложная, многоуровневая система. Ее обра-

зуют целый ряд подсистем, каждая из которых имеет свою собственную структуру. 

Организация Объединенных Наций признает два основных компонента 

безопасности человека: свободу от страха и свободу от нужды или бедности. ООН 

разработала всеобъемлющую Концепцию безопасности человека, которая состоит 

из восьми основных категорий: 

• экономическая безопасность; 

• продовольственная безопасность; 

• безопасность для здоровья; 

• экологическая безопасность; 

• личная безопасность; 

• социальная безопасность; 

• общественная безопасность; 

• политическая безопасность. 

В реальной жизни все эти категории тесно взаимосвязаны, но определяю-

щим фактором всегда была «политическая безопасность». 

Базовой в этой системе является «безопасность личности», поэтому глав-

ным приоритетом в деятельности по обеспечению 

национальной безопасности является качество жизни граждан, создание ус-

ловий для реализации способностей каждого человека, для всестороннего разви-

тия людей, для их адаптации в современном динамичном мире. 

«Безопасность общества» складывается как совокупная характеристика 

безопасности каждого человека. Например, если в обществе большая часть его 

членов живет не имея достаточных средств к существованию, то такое общество 

постепенно деградирует, уровень его безопасности низок. В таком обществе вы-

рождается генофонд нации, падает нравственность, растут социальные пороки – 

преступность, наркомания, алкоголизм. 

В связи с этим безопасность общества предполагает создание адекватных 

условий для развития экономики, науки, техники, культуры, морали, здравоохра-

нения и т. п. 

Во многих странах используется понятие «безопасность государства», кото-

рое связывают, прежде всего, с сохранением конституционного строя, обеспече-

нием суверенитета и территориальной целостности. Но это следует рассматривать 
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опять же через призму защиты личности и общества. Государство со всеми его 

атрибутами, институтами и органами должно служить интересам каждого граж-

данина и общества в целом. Поэтому, если какие-то части и институты государст-

ва перестают служить интересам граждан и общества, то должен существовать 

конституционный механизм, позволяющий внести коррективы в государственное 

устройство. Деятельность государственных институтов должна носить социально 

ориентированный характер, обеспечивать благосостояние общества и граждан. 

Вместе с тем следует отметить, что система национальной безопасности 

должна включать соблюдение баланса интересов всех субъектов: личности, обще-

ства, государства и их взаимную ответственность за обеспечение безопасности. 

Национальная безопасность, как многоуровневая система, сама является од-

ним из элементов более широкой системы – международной безопасности. 

Высшие интересы мирового сообщества – выживание человеческой цивили-

зации, предполагают необходимость формирования системы международной 

безопасности. Выделяют два вида международной безопасности: глобальную 

(мировую) и региональную. 

К глобальной системе международной безопасности относят прежде всего 

ООН – всемирную организацию суверенных государств, учрежденную на основе 

их добровольного объединения с целью поддержания мира и безопасности. К ре-

гиональным относятся многие международные организации этого уровня: ОБСЕ, 

НАТО, ЗЕС, ОАЕ, АСЕАН, АНЗЮС, СНЕ и другие. 

Решающую роль в формировании и обеспечении национальной безопасности 

играют национальные ценности, национальные интересы и национальные задачи. 

Национальные ценности – это фундаментальные нравственные нормы, обы-

чаи, традиции, определяющие жизненную позицию людей, а также достояния 

общества в сфере материальной и духовной культуры. К национальным ценно-

стям следует отнести также уникальные природные богатства общества. Нацио-

нальные ценности складываются постепенно в процессе эволюции экономики, 

культуры, науки и техники. На их формирование существенное влияние оказыва-

ют также геополитическое положение страны, менталитет народа. 

Содержание национальных ценностей сводится к трем основным блокам: 

процветание народа; защита и обустройство территории проживания; сохранение 

и развитие национальной культуры. 

Важным элементом национальных ценностей является «интеллектуальная 

элита» общества. «Уменьшение интеллектуального слоя общества, – отмечал из-

вестный политик, – одна из самых серьезных угроз национальной безопасности 

хотя бы потому, что эти люди способны видеть и понимать суть процессов обще-

ственного развития, в том числе и в сфере национальной безопасности, через них 

работает механизм обратной связи между принимаемыми решениями в политиче-

ской, социальной, экономической сферах и результатами реальных процессов, от-

ражающих качество жизни граждан страны». 

В середине 80-х годов была выдвинута идея приоритета общечеловеческих 

ценностей. Однако при этом на второй план отошло то, что государство – это 

уникальная, самобытная цивилизация, имеющая свои собственные ценности. По-
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этому в начале 90-х годов идея общечеловеческих ценностей была забыта и вы-

шла из политического лексикона. В настоящее время, например, в России идет 

процесс самоидентификации, выработки общенациональной идеи, которая отве-

чала бы объективным потребностям ее возрождения и прогрессивного развития. 

Причем, как и в прошлом, идет борьба между представителями «западнического» 

направления и последователями «русской идеи». Аналогично обстоит дело и на 

Украине. 

Национальные интересы – это осознанное, официально выраженное отноше-

ние к национальным ценностям. Вопрос определения национальных интересов – это 

ключевой вопрос для любого государства, поскольку именно через них оценивается 

уровень безопасности и защищенности как отдельного человека, так и государства и 

общества в целом. Только с учетом национальных интересов можно формировать 

долгосрочный стратегический курс государства, определять его политику. 

Выделяют три группы национальных интересов: жизненно важные интере-

сы, важные интересы и просто интересы. 

К первой группе относятся интересы, связанные с реализацией и защитой 

таких ценностей, утрата которых может привести к подрыву самих основ сущест-

вования граждан, общества и государства. В сфере жизненно важных интересов 

находятся суверенитет, государственная и территориальная целостность, консти-

туционный строй, обороноспособность страны, нравственное и физическое здо-

ровье нации. 

Вторая группа связана с реализацией конституционных прав и свобод граж-

дан, сохранением социально значимого достояния общества, преодолением и пре-

сечением социальной, расовой, национальной и религиозной розни, организован-

ной преступности и т. п. 

К третьей группе относятся все остальные интересы. Они, как правило, свя-

заны с обеспечением благоприятных условий для развития общества, гражданско-

го мира и согласия, реализацией принципов демократического общества и соци-

альной справедливости, защитой окружающей среды, утверждением взаимовы-

годного и добрососедского сотрудничества с зарубежными государствами и др. 

Границы между группами интересов условны. В зависимости от конкрет-

ных условий те или иные интересы могут приобретать статус жизненно важных и 

наоборот. 

Национальные задачи – наиболее подвижный элемент в системе националь-

ной безопасности. Они определяются и формируются через призму национальных 

ценностей и интересов. Национальные задачи – это основополагающие ориенти-

ры в деятельности государства, общества и отдельных граждан по реализации и 

защите национальных интересов. Национальные задачи как бы переводят в прак-

тическую плоскость вопросы защиты национальных ценностей и интересов, оп-

ределяют приоритеты внутренней и внешней политики государства. 

В пространственно-географическом плане сфера национальной безопасно-

сти, защиты национальных интересов не ограничивается пределами территории 

государства. Многие процессы, развертывающиеся в различных регионах мира, 
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влияют на состояние данного государства, возможности и перспективы развития 

общества, на определение и формулирование национальных задач. 

Национальная безопасность предполагает защиту национальных интересов 

от различного рода угроз. В соответствии с законами государств “О безопасно-

сти” “угроза безопасности – совокупность условий и факторов, создающих опас-

ность жизненно важным интересам личности, общества и государства”. 

Различают несколько видов угроз. 

По степени вероятности: реальные и потенциальные. 

По происхождению: естественно-природные, техногенные и социальные. 

По направленности: внутренние и внешние. 

По масштабам: глобальные, региональные, локальные. 

По степени воздействия: вызов, риск, опасность, собственно угроза. 

Вызов – это совокупность обстоятельств, необязательно конкретно угро-

жающего характера, но безусловно требующая реагировать на них. 

Риск – возможность возникновения неблагоприятных и нежелательных по-

следствий. 

Опасность – вполне осознаваемая, но не фатальная вероятность нанесения 

ущерба национальным интересам. 

Угроза – непосредственная опасность нанесения ущерба жизненно важным 

интересам. 

По сферам общественной жизни и человеческой деятельности различают 

угрозы: политические, экономические, военные, экологические, культурные, ин-

формационные и др. В соответствии с этим подходом выделяют виды националь-

ной безопасности. Содержанию политической, военной, экологической, экономи-

ческой информационной и другим видам безопасности посвящены отдельные 

книги. Здесь рассматривается только политическая безопасность и ее проявления 

на национальном, региональном и международном уровнях. 

Следует иметь в виду, что современные угрозы безопасности для любого 

общества носят комплексный характер. Зачастую их трудно разделить на внут-

ренние и внешние, экономические и политические. 

Защита национальных интересов подразумевает создание системы нацио-

нальной безопасности. Основными ее элементами являются органы законодатель-

ной, исполнительной и судебной власти, государственные и общественные орга-

низации и объединения, отдельные граждане, законодательство в области нацио-

нальной безопасности. Система безопасности должна обладать свойством пред-

видения, способностью своевременно принимать превентивные меры для предот-

вращения возникающих угроз. Кроме того, она должна быть сопряжена с гло-

бальной и региональными системами безопасности, с системами безопасности 

других стран. 

Основные нормативно-правовые документы в области национальной безо-

пасности: 

* общепризнанные принципы и нормы международного права, закреплен-

ные в соответствующих актах и конвенциях; 

* международные договоры и обязательства государства; 
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* Конституция страны, законы «О безопасности», «Об обороне», другие 

нормативно-правовые акты; 

* Договор и соглашения о разграничении полномочий между Центром и 

субъектами федерации; 

* конституции, уставы, законы и иные нормативно-правовые акты; 

* нормативно-правовые акты органов местного самоуправления. 

Обеспечение национальной безопасности – это целенаправленный, созна-

тельно регулируемый процесс, требующий скоординированных усилий и дейст-

вий всех субъектов безопасности. Поэтому основные направления этого процесса 

находят отражение в концепции национальной безопасности. 

Концептуальный подход к национальной безопасности государства 

Концепция национальной безопасности – это политический документ, от-

ражающий совокупность официально принятых взглядов на задачи и стратегию 

государства по обеспечению безопасности личности, общества и самого государ-

ства от внешних и внутренних угроз политического, экономического, социально-

го, военного, техногенного, экологического, информационного и иного характера 

с учетом имеющихся ресурсов и возможностей. 

Необходимость принятия этого документа для многих государств, опреде-

ляется несколькими условиями: 

* в любом обществе складывается определенный консенсус в отношении 

фундаментальных национальных ценностей. Несмотря на существенные разно-

гласия по вопросам внутренней и внешней политики между различными полити-

ческими силами, никто не подвергает сомнению конституционный строй страны, 

ее государственность, легитимность всех ветвей власти. В концепции фиксируют-

ся эти достижения; 

* когда-нибудь завершается процесс осознания места страны в новом гео-

политическом пространстве, формулирования ее основных национальных интере-

сов. Это также находит отражение в концептуальном документе; 

* в каждой стране существует целый ряд подходов, программ, стратегий в 

различных областях жизни – во внутренней и внешней политике, в военном 

строительстве, экономике, информатике и т.п. Концепция национальной безопас-

ности призвана сфокусировать внимание на противодействии угрозам во всех 

этих сферах; 

* концепцией обеспечивается соответствие всей системы безопасности со-

временным международным и внутренним реалиям, экономическим возможно-

стям страны, придается этой системе динамичность, оперативность, эффектив-

ность; 

* концепция призвана обеспечить согласованные, скоординированные дей-

ствия всех субъектов безопасности, как государственных органов, так и общест-

венных институтов; 

* концепция необходима для рационального распределения ограниченных 

ресурсов страны с таким расчетом, чтобы не наносился ущерб национальной 

безопасности. 
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Концепция – это программный документ. Она формулирует важнейшие на-

правления и принципы государственной политики, является основой для разра-

ботки конкретных программ и организационных документов в области обеспече-

ния национальной безопасности. 

Концепция национальной безопасности обычно состоит из четырех разделов: 

1. государство в мировом сообществе; 

2. национальные интересы и задачи государства, задачи по их реализации; 

3. угрозы национальной безопасности государству; 

4. обеспечение национальной безопасности государства. 

На современном этапе интересы личности состоят в реальном обеспечении 

конституционных прав и свобод, личной безопасности, повышения качества и 

уровня жизни, физического, духовного и интеллектуального развития. 

Интересы общества включают поддержание общественного согласия, повы-

шение созидательной активности населения и духовное возрождение государства. 

Интересы государства состоят в защите конституционного строя, суверенитета 

и его территориальной целостности, установлении политической, экономической и 

социальной стабильности, безусловном выполнении законов и поддержании право-

порядка, развитии международного сотрудничества на основе партнерства. 

Интеграция интересов личности, общества и государства находит свое вы-

ражение в национальных интересах в области экономики, внутриполитической, 

международной и оборонной сферах, духовной жизни и культуре. 

Национальные интересы в области экономики носят ключевой характер. 

Комплексное решение проблем реализации основных национальных интересов 

возможно только на основе устойчивого функционирования многоотраслевого и 

высокотехнологичного производства, способного обеспечить ведущие отрасли 

экономики качественными сырьем и оборудованием, армию – вооружением, на-

селение и социальную сферу – предметами потребления и услугами, а экспорт – 

конкурентоспособными на внешнем рынке товарами. 

Во внутриполитической сфере национальные интересы состоят в обеспече-

нии гражданского мира, национального согласия, стабильности государственной 

власти и ее институтов, правопорядка и завершения становления демократическо-

го общества, а также в нейтрализации причин и условий, способствующих воз-

никновению социальных и межнациональных конфликтов, национального и ре-

гионального сепаратизма. 

Согласование интересов населяющих страну народов, налаживание их все-

стороннего сотрудничества, проведение ответственной и взвешенной государст-

венной национальной политики являются важнейшими задачами, решение кото-

рых позволит обеспечить внутриполитическую стабильность страны, сохранить 

ее устойчивость и единство. Комплексное решение этих проблем должно состав-

лять основу внутренней политики государства и обеспечивать его развитие как 

многонационального и демократического. 

Национальные интересы требуют консолидации усилий в борьбе с возрос-

шей преступностью и коррупцией. Интересы личности, общества и государства 
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состоят в ликвидации основы существования преступности и коррупции, выра-

ботке системы мер эффективного пресечения этих негативных проявлений. 

Вектор борьбы с организованной преступностью, коррупцией, терроризмом 

и бандитизмом должен быть ориентирован на неотвратимости наказания за любое 

преступление и защиту права каждого человека на личную безопасность вне зави-

симости от вероисповедания, цвета кожи, гражданства, взглядов и убеждений. 

Национальные интересы в области духовной жизни, культуры и науки во 

многом определяют ход и исход проводимых реформ. Духовное возрождение об-

щества, его нравственные ценности непосредственно влияют на уровень развития 

экономики и всех сфер жизни общества. Важнейшим национальным интересом 

является утверждение в обществе высокой нравственности, гуманизма и культу-

ры, развитие многовековых духовных традиций Отечества. 

Реализация этого интереса требует такой государственной политики, кото-

рая исключает нанесение ущерба культуре, обеспечивает сбережение и развитие 

ее национальных ценностей и достояний, дальнейшее духовное и интеллектуаль-

ное развитие общества. 

Национальные интересы в международной сфере требуют проведения ак-

тивного внешнеполитического курса по упрочению 

позиций страны как великой державы – одного из влиятельных центров 

формирующегося многополярного мира. Основными составляющими этого курса 

являются: формирование на добровольной основе интеграционного объединения 

государств; развитие отношений равноправного партнерства с другими великими 

державами, центрами экономической и военной мощи; развитие международного 

сотрудничества в вопросах борьбы с транснациональной преступностью и между-

народным терроризмом; укрепление тех механизмов коллективного управления 

мировыми политическими и экономическими процессами, в которых государство 

играет важную роль, в первую очередь, Совета Безопасности ООН. 

Безусловным приоритетом внешнеполитического курса есть и будет дея-

тельность по обеспечению нерушимости границ и территориальной целостности 

государства, защите его конституционного строя от возможных посягательств 

других государств. 

Осуществление национальных интересов в международной сфере во мно-

гом определяется характером отношений с ведущими державами и интеграцион-

ными объединениями мирового сообщества. Развитие равноправных партнерских 

отношений с ними отвечает статусу любого государства и его внешнеполитиче-

ским интересам, призвано укрепить глобальную и региональную безопасность, 

создать благоприятные условия для участия страны в мировой торговле, научно-

техническом и кредитно-финансовом сотрудничестве. 

Национальным интересам отвечает развитие диалога и всестороннего со-

трудничества со странами Центральной и Восточной Европы, Америки, Ближнего 

Востока, Западной Азии, Африки и Азийско-Тихоокеанского региона. Нацио-

нальные интересы в международной сфере предполагают также защиту жизни, 

достоинства, международно-признанных гражданских прав и свобод граждан го-

сударства и его соотечественников за рубежом. 
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Национальные интересы в оборонной сфере заключаются, прежде всего, в 

обеспечении безопасности личности, общества и государства от военной агрессии 

со стороны других государств. Обеспечение безопасности в оборонной сфере тре-

бует концентрации усилий общества и государства на планомерном военном 

строительстве, направленном на сохранение и развитие достаточного оборонного 

потенциала, который позволял бы предотвращать и сдерживать агрессию либо 

отражать ее. 

Военное строительство должно учитывать изменение баланса сил на миро-

вой арене и эффективно использовать экономические возможности государства, 

обеспечивая адекватное реагирование на военные угрозы его национальным ин-

тересам. 

Национальные интересы в информационной сфере определяют необходи-

мость концентрации усилий государства и общества на решении таких задач, как: 

соблюдение конституционных прав и свобод граждан в области получения и об-

мена информацией, защита национальных духовных ценностей, пропаганда куль-

турного наследия, обеспечение общественной нравственности и прав граждан на 

получение достоверной информации, развитие современных коммуникационных 

средств. Планомерная деятельность государства по реализации этих задач позво-

лит ему войти в число основных центров мирового развития в XXI веке. В то же 

время недопустимо использование информации для манипулирования массовым 

сознанием. Необходима защита государственного информационного ресурса от 

утрат важной политической, экономической, научнотехнической и военной ин-

формации. 

Национальные интересы носят долгосрочный характер и определяют ос-

новные задачи государства на его историческом пути, формируют стратегические 

и текущие задачи внутренней и внешней политики государства, реализуются че-

рез систему государственного управления. 

Необходимым условием реализации национальных интересов является воз-

можность самостоятельно решать внутренние политические, экономические и соци-

альные задачи независимо от намерений и позиций зарубежных государств и их со-

обществ, поддерживать такой уровень и качество жизни населения, который бы 

обеспечивал национальное согласие и общественно-политическую стабильность. 

В концепции формулируются основные угрозы национальной безопасности. 

Они сводятся к следующим: 

* кризисное состояние экономики – основная угроза 

национальной безопасности; 

* угрозой безопасности в социальной сфере, как следствие кризисного со-

стояния экономики, является увеличение доли населения, живущего за чертой 

бедности, расслоение общества на узкий круг богатых и преобладающую массу 

необеспеченных граждан, нарастание социальной напряженности; 

* угроза истощения природных ресурсов и ухудшения экологической си-

туации; 

* угроза национализма, национального и регионального сепаратизма; 
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* угроза криминализации общества и хозяйственно-экономической деятель-

ности; 

* угроза терроризма; 

* угроза физическому здоровью нации; 

* угрозы национальной безопасности. Они проявляются 

через попытки других государств противодействовать укреплению страны 

как одного из влиятельных центров формирующегося многополярного мира. 

* угрозы в оборонной сфере; 

* угроза агентурного и оперативно-технического проникновения иностран-

ных разведок в страну. 

В концепции формулируются также основные направления и задачи обес-

печения национальной безопасности. 

Обеспечение национальной безопасности как комплекс целенаправленной 

деятельности государственных, общественных институтов и структур, а также 

граждан, принимающих участие по выявлению, предупреждению и противодей-

ствию различным угрозам безопасности личности, общества и государства, явля-

ется обязательным и непременным условием эффективной защиты национальных 

интересов. 

Основными направлениями деятельности государства и общества по обес-

печению национальной безопасности являются: 

* объективный и всесторонний анализ и прогнозирование угроз националь-

ной безопасности во всех сферах их проявления; 

* определение критериев национальной безопасности и их пороговых зна-

чений, выработка комплекса мер и механизмов по обеспечению национальной 

безопасности в сфере экономики, внешней и внутренней политики, обороны, ин-

формационной и духовной сферах; 

* организация работы органов законодательной и исполнительной власти по 

реализации комплекса мер, направленных на предотвращение или ослабление уг-

роз национальным интересам; 

* поддержание на необходимом уровне стратегических и мобилизационных 

ресурсов государства для обеспечения его национальной безопасности. 

Главной задачей обеспечения национальной безопасности является созда-

ние и поддержание такого экономического, политического, международного и во-

енно-стратегического положения страны, которое бы создавало благоприятные 

условия для развития личности, общества и государства и исключало опасность 

ослабления его роли и значения как субъекта международных отношений, подры-

ва способности государства реализовывать свои национальные интересы на меж-

дународной арене. 

Важнейшими задачами обеспечения национальной безопасности являются: 

* подъем экономики страны, проведение на этой основе независимого и со-

циально ориентированного экономического курса; 

* укрепление социально-политической стабильности общества, государст-

венности, федерализма и местного самоуправления; формирование гармоничных 
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межнациональных отношений; продвижение интересов международной безопас-

ности страны через равноправное партнерство с ведущими государствами мира; 

* укрепление безопасности государства в оборонной и информационной 

сферах; 

* обеспечение жизнедеятельности населения в техногенно безопасном и 

экологически чистом мире. 

Основными принципами обеспечения национальной безопасности являются: 

* подчиненность деятельности по обеспечению национальной безопасности 

конституции и законам государства; 

* единство, взаимосвязь и сбалансированность всех видов безопасности, 

изменение их приоритетности в зависимости от изменяющейся ситуации; 

* приоритетность политических, экономических, информационных мер 

обеспечения национальной безопасности; 

* постановка реальных (по времени, ресурсам, силам и средствам) задач; 

осуществление мер принудительного характера (в том числе и с использованием 

военной силы) на основе норм международного права и в строгом соответствии с 

отечественными законами; 

* сочетание централизованного и децентрализованного управления силами 

и средствами обеспечения безопасности в соответствии с устройством государст-

ва и распределение компетенции между органами государственной власти, ее 

субъектами и органами местного самоуправления. 

Таким образом, концепция национальной безопасности государств выступа-

ет как политический программный документ, позволяющий создать сбалансиро-

ванную и отвечающую современным требованиям систему обеспечения нацио-

нальной безопасности. 

 

Расчет показателей доступности  

информационно-телекоммуникационных систем. 

 

Для ознакомления с данным вопросом предлагается самостоятельно прора-

ботать с источниками: на примере публикации 

https://cyberleninka.ru/article/v/otsenka-vliyaniya-ugroz-informatsionnoy-bezopasnosti-

na-dostupnost-telekommunikatsionnoy-seti. 

 

Методы и средства обеспечения катастрофоустойчивости. 

 

Бизнес-требования к непрерывности ИТ-сервисов постоянно растут, что 

связано с увеличением количества сервисов, без которых компании будут либо 

недополучать прибыль, либо вообще нести убытки. В связи с этим все больший 

круг компаний нуждается в решениях, которые смогли бы обеспечить такую не-

прерывность при любых событиях, происходящих в ЦОД, в здании и в компании 

в целом
i
. 

Если еще несколько лет назад защиту от таких угроз как пожар, потоп, дли-

тельное отключение электричества в ЦОД, захват/проверка внедряли только са-
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мые крупные финансовые учреждения, страховые компании, сервис-провайдеры, 

телекомы, то сегодня круг заинтересованных значительно вырос. Конечно же рост 

спроса обусловлен расширением количества технологий и снижением цен 

на решения, которые могут обеспечить катастрофоустойчиовость. 

В этой статье коротко описаны основные методы обеспечения катастрофо-

устойчивости, которые позволят восстановить работоспособность ИТ-сервисов 

с заданным показателем актуальности данных (RPO, Recovery Point Objective, 

точка восстановления – максимальный допустимый период времени, за который 

данные могут быть потеряны) и в заданные сроки (RTO, Recovery Time Objective, 

время востановления – максимальное допустимое время, в течении которого дан-

ные должны быть восстановлены) при полном или частичном прекращении рабо-

ты этих сервисов на основной площадке. В качестве резервной площадки может 

выступать продуктивный резервный ЦОД, выделенные мощности на площадке 

сервис-провайдера или мощности, предоставляемые по определенному SLA, 

в «облаке» или в публичном ЦОД. Естественно, чем выше целевые показатели 

RPO и RTO, тем выше требования к резервным площадкам, каналам связи между 

ними и к методам обеспечения катастрофоустойчивости, а как следствие – 

и стоимость решения. Поэтому при планировании таких решений нужно правиль-

но классифицировать сервисы, учесть связи между ними, определить для них ре-

альные показатели RPO и RTO и затем подобрать метод обеспечения катастрофо-

устойчивости, способный их обеспечить. Итак, рассмотрим доступные методы 

в порядке возрастания стоимости их реализации. 

Резервное копирование 

Самый недорогой метод обеспечения катастрофоустойчивости, 

не требующий развитой инфраструктуры ни на основной, ни на удаленной пло-

щадках, обеспечивающий целостность данных на определенный момент времени, 

с низкими показателями RPO и RTO. Рассмотрим основные его разновидности. 

На ленты 
Самым доступным способом обеспечения катастрофоустойчивости является 

резервное копирование на ленты. С определенной периодичностью ленты 

с актуальными резервными копиями выносятся на другую площадку, в банк, 

в сейф и т.д. В случае катастрофы данные с последней копии последовательно 

восстанавливаются на существующие в резерве или вновь куплен-

ные/арендованные вычислительные мощности. Важно заметить, что вместе 

с лентами желательно хранить и стример, который смог бы прочесть ленты соот-

ветствующего стандарта. 

Такой подход, как правило, обеспечивает не лучшие показатели RPO 

и RTO, а также требует дополнительных расходов на логистику и хранение, отли-

чается невысоким показателем надежности. Время восстановления данных может 

составлять до двух суток для первого сервиса, к примеру, если авария произошла 

в субботу, а ленты находятся в банке. 

Восстановление резервных копий происходит последовательно и, 

к примеру, на воссоздание инфраструктуры из 30 серверов (виртуальных 

и физических) может понадобиться несколько суток, и это в случае наличия необ-
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ходимых вычислительных ресурсов. RPO зависит от частоты вывоза лент 

и в среднем составляет одну неделю (если ленты вывозить за пределы ЦОД, 

к примеру, по субботам после полного резервного копирования инфраструктуры). 

Если речь идет о нескольких продуктивных ЦОД или серверных, то затраты 

на доставку лент в место их хранения могут приближать это решение 

по стоимости к следующему методу резервного копирования – на диски. 

Плюсы и минусы: 
+ низкая стоимость. Резервное копирование является неотъемлемой состав-

ляющей ИТ в организации и на сегодняшний день чаще всего выполняется 

на ленты. В таком случае расходы для обеспечения катастрофоустойчивости за-

ключается только в логистике и хранении лент; 

+ большинство приводов для чтения/записи лент в базе предоставляет 

функцию шифрования, что может сыграть ключевую роль при выборе недорогого 

решения; 

– худшие показатели времени и точки восстановления: процесс восстанов-

ления выполняется последовательно, для поиска нужной резервной копии необ-

ходимо перемотать одну или несколько лент в нужное место, а уж потом восста-

навливать данные; как правило вывоз лент за пределы ЦОД выполняется не чаще 

раза в сутки, а в среднем – раз в неделю; 

– низкая надежность хранения на лентах. Есть вероятность повреждения 

данных на ленте при перевозке и хранении; 

– человеческий фактор. Большое количество ручной работы как в случае ава-

рии, так и при обслуживании повышает вероятность ошибок и нарушения SLA. 

На диски 
Резервное копирование на диски (D2D, Disk-to-Disk) для обеспечения ката-

строфоустойчивости, имеет смысл для компаний с несколькими серверными или 

ЦОД. Копии, сделанные локально, передаются на одну или несколько удаленных 

площадок по каналам связи. В случае потери данных или краха одной 

из площадок, резервные копии передаются на исходную площадку либо восста-

навливаются на другой, после чего сервис предоставляется удаленно. 

Современные решения резервного копирования на диски, как правило, 

в базе предоставляют функции дедупликации, репликации, передачи данных 

по тонким каналам связи, что упрощает действия администратора, снижает требо-

вания к коммуникациям и уменьшает объем хранимых данных на дорогих, срав-

нительно с лентами, носителях. 

В первую очередь D2D сокращает время, необходимое для резервного ко-

пирования и восстановления данных, т.к. отпадает необходимость в перемотке 

лент, а функции дедупликации и репликации позволяют оптимизировать RPO. 

Для самых критичных приложений этот показатель может достигать 15 мин при 

использовании инкрементальных копий, и до суток для самых объемных и/или 

менее критичных сервисов. 
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Схема резервного копирования D2D на примере двух площадок 

с применением дедупликации 

Показатели RTO в таком сценарии гораздо лучше, чем в случае с лентами, 

т. к. резервные копии находятся непосредственно в ЦОД, их поиск 

и восстановление занимают меньше времени, можно восстанавливать несколько 

приложений одновременно. Таким образом, при наличии заранее подготовленных 

вычислительных мощностей, первый сервис можно восстановить менее чем 

за час, а инфраструктуру из 30 серверов – скажем, за сутки. 

Плюсы и минусы: 
+ достаточно бюджетное решение, комбинирующее необходимое для каж-

дой компании резервное копирование с обеспечением катастрофоустойчивости. 

Не требует обязательного наличия всех вычислительных ресурсов на удаленной 

площадке; 

+ высокая гибкость при выполнении резервных копий, что позволяет регу-

лировать точку восстановления данных; 

+ возможность хранения нескольких копий данных в разных территориаль-

но-распределенных местах; 

– зависимость восстановления данных на удаленную площадку от каналов 

связи, что в украинских реалиях может иметь существенное значение; 

– человеческий фактор, вследствие большого количества ручной работы, 

что повышает вероятность ошибок и нарушения SLA. 

Средствами приложения/сервиса 

Некоторые приложения, сервисы, СУБД имеют собственные механизмы 

обеспечения катастрофоустойчиовости, которые позволяют достичь наилучших 

показателей RPO и RTO, но, чаще всего, требуют на резервной площадке та-

ких же мощных серверов и СХД как и на основной, а также выдвигают высокие 

требования к каналам связи и организации сети. К таковым относятся SQL Server, 
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Oracle Database, Exchange, сервисы AD, DNS и пр. В качестве примера более под-

робно рассмотрим Microsoft SQL Server. 

Актуальная версия SQL Server 2012 предлагает следующие возможности 

по обеспечению высокой доступности, отказоустойчивости 

и катастрофоустойчивости: 

 

 
Катастрофоустойчивое решение средствами SQL Server 2012 возможно 

только с использованием опции AlwaysOn Availability Group. В синхронном ре-

жиме достигаются лучшие показатели RPO и RTO, но с падением производитель-

ности. Аргументом в пользу асинхронного режима (а также опции AlwaysOn 

Failover Cluster Instance) может послужить скорость работы СУБД. Дело в том, 

что при использовании механизмов синхронной репликации логов AlwaysOn 

Availability Group возрастает время на отработку транзакции за счет латентности 
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сети – транзакция не будет завершена до тех пор, пока данные не будут записаны 

на удаленную площадку. 

Для обеспечения комплексной защиты данных возможно совместное ис-

пользование нескольких указанных опций. На рисунке ниже AlwaysOn Failover 

Cluster Instance обеспечивает отказоустойчивость в пределах одной площадки, 

а AlwaysOn Availability Group в асинхронном режиме – катастрофоустойчивость 

на двух площадках. 

 

 
 

Тем не менее, нередки случаи, когда для сервисов со встроенными средст-

вами репликации все же выбираются другие методы обеспечения катастрофо-

устойчивсти. Основными причинами являются сложность и/или дороговизна реа-

лизации, которые могут быть связаны со стоимостью оборудования, каналов свя-

зи, необходимых лицензий. 

Плюсы и минусы: 
+ наилучшие показатели RTO и RPO; 

+ гарантия целостности данных; 

+ автоматический или полуавтоматический процесс восстановления работо-

способности сервиса, что снижает влияние человеческого фактора; 

– стоимость решения, обусловленная необходимостью дублировать обору-

дование; 

– поддерживается в сравнительно небольшом количестве приложений. 

Средствами СХД 

Этот способ подразумевает репликацию данных системами хранения 

на блочном уровне между несколькими площадками. При этом СХД безразлично, 

какие серверы к ней подключены, какие приложения на них исполняются и пр., 

они лишь гарантируют, что каждый блок данных, записанный на одной, будет 

в определенный срок продублирован на другой. 

При этом выделяют следующие стандартные типы репликации: синхронная, 

асинхронная, асинхронная Remote Snap. Также у каждого производителя СХД 

имеются проприетарные технологии, которые несколько отличаются 

от стандартных, но в большинстве своем на них базируются. К примеру, архитек-
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тура СХД HP StoreVirtual 4000 (ранее LeftHand), которые ориентированы 

на виртуализованные среды и территориально разнесенные инфраструктуры, по-

зволяет записывать и читать данные на обеих площадках одновременно (что 

не применимо в описанных ниже случаях). Таким образом, реплицируемые дан-

ные не блокируются на резервной площадке, а остаются доступными и на чтение, 

и на запись, что позволяет строить распределенные кластеры. 

Синхронная репликация 
Гарантирует, что блоки данных, записанные на основную СХД, будут реп-

лицированы на удаленную без всяких задержек. По сути, основная дожидается 

от удаленной подтверждения записи блока, а лишь затем сама выдает подтвер-

ждение приложению. Таким образом RPO в данном случае стремится к нулю. 

К примеру, если СУБД завершила транзакцию и после этого произошел сбой, 

то восстановленная база данных на другой площадке будет в актуальном состоя-

нии с точностью до последней завершенной транзакции. 

Этот тип репликации характеризуется высокими требованиями 

и ограничениями, которые могут несколько меняться в зависимости 

от производителя СХД. Обычно расстояние между реплицируемыми СХД должно 

быть в пределах 40 км, а латентность канала связи не должна превышать 2 мс 

(темная оптика) – при этом приложение должно допускать вдвое большие за-

держки. 

Асинхронная репликация 
Отличается от синхронной тем, что СХД вначале локально записывает дан-

ные и отправляет подтверждение приложению, а параллельно передает данные 

на вторую СХД. Таким образом, по сравнению с синхронной репликацией, сни-

маются ограничения по расстоянию и латентности канала связи, но при этом уве-

личивается значение RPO. 

Асинхронная репликация Remote Snap 
Подразумевает использование снимков. Основная СХД обменивается сним-

ками томов с резервной СХД непрерывно через заданные интервалы времени. Это 

позволяет восстановить данные с резервной площадки на момент, когда был сде-

лан (и успешно передан) последний снимок основной СХД. 

Обычно производители рекомендуют интервал репликации не менее 

15 мин, таким образом лучшее значение RPO составляет 15 мин плюс время, не-

обходимое для передачи этого снимка на вторую площадку. 

Организация 
Как правило, выделяют продуктивную площадку, на которой сервисы рабо-

тают в активном режиме, и резервную, на которой располагается СХД 

и серверная инфраструктура, полностью дублирующая основную или достаточная 

для восстановления самых критичных сервисов. В таком случае используется од-

носторонняя репликации с активной площадки на резервную. С целью экономии 

средств, иногда площадки используются в режиме Active-Active, когда обе явля-

ются продуктивными и имеют некий запас серверной мощности для восстановле-

ния сервисов друг друга. В таком случае имеет место двухсторонняя репликация. 

Все вышеперечисленные методы репликации подразумевают, что основной логи-



19 

 

 

 

ческий диск доступен на чтение и запись, а реплицируемый только на чтение или 

не доступен вообще до завершения репликации. 

В случае катастрофы на основной площадке, необходимо запустить 

к выполнению заранее прописанный Disaster Recovery Plan, который подразуме-

вает последовательность действий для реанимации сервисов на резервной пло-

щадке. При этом существует ряд программных продуктов, способных свести не-

обходимые действия администратора к нажатию нескольких кнопок, что, в свою 

очередь, в разы снижает значение RTO. 

Плюсы и минусы: 
+ наилучшие RPO и RTO для всех сервисов; 

+ ПО автоматизации процесса восстановления минимизирует возможные 

ошибки; 

+ интеграция с самыми популярными гипервизорами; 

– высокая стоимость, обусловленная дублированием оборудования на двух 

площадках, а также приобретением ПО автоматизации процедур переключения 

активной площадки на резервную; 

– высокие требования к каналам связи, особенно при синхронной репликации. 

 

Разработка технического задания на катастрофоустойчивые системы. 

 

Техническое задание – исходный документ на проектирование технического 

объекта (изделия). ТЗ устанавливает основное назначение разрабатываемого объ-

екта, его технические характеристики, показатели качества и технико-

экономические требования, предписание по выполнению необходимых стадий 

создания документации (конструкторской, технологической, программной и т. д.) 

и еѐ состав, а также специальные требования. Техническое задание является юри-

дическим документом – как приложение включается в договор между заказчиком 

и исполнителем на проведение проектных работ и является его основой: опреде-

ляет порядок и условия работ, в том числе цель, задачи, принципы, ожидаемые 

результаты и сроки выполнения. То есть должны быть объективные критерии, по 

которым можно определить, сделан ли тот или иной пункт работ или нет. Все из-

менения, дополнения и уточнения формулировок ТЗ обязательно согласуются с 

заказчиком и им утверждаются. Это необходимо и потому, что в случае обнару-

жения в процессе решения проектной задачи неточностей или ошибочности ис-

ходных данных возникает необходимость определения степени вины каждой из 

сторон-участниц разработки, распределения понесенных в связи с этим убытков. 

Техническое задание, как термин в области информационных технологий – это 

юридически значимый документ, содержащий исчерпывающую информацию, не-

обходимую для постановки задач исполнителям на разработку, внедрение или ин-

теграцию программного продукта, информационной системы, сайта, портала либо 

прочего ИТ сервиса.  

 

1. ТехЗадание – оно ставит задачу. А значит оно должно идти перед прото-

типом, скетчем, тестом, дизайн-проектом, потому что любой майндмеп, диаграм-
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ма потоков данных, архитектура – это уже выполнение некой задачи, это ответ на 

вопрос. А до того, как сам вопрос еще не задан, не сформулирован и не подписан 

всеми сторонами – любой ответ будет априори неправильным, не так ли? Итак, 

начало любой работы над любым проектом – это постановка задачи, а не судо-

рожный поиск набросков десятка вариантов ее решения. 

2. Собственно из первого пункта логично вытекает и новый – сам текст ТЗ 

обязан начинаться с главы «Цели и задачи», четко формулирующей, какие бизнес-

цели преследует вся эта очередная попытка повысить энтропию в мире. Бесцель-

ное задание, которое не решает никаких проблем, не достигает ничего и делается 

«от скуки» – официально не считается Техническим Заданием, а с этого момента 

находится в статусе «обычная бумажка». 

3. Как же вам понять, решает ли предложенная дизайн-концепция или инте-

рактивный прототип, а то и готовый к употреблению сайт – вышеизложенную за-

дачу бизнеса? Ничего не поделаешь, придется опять вернуться к определению: 

«определяет… ожидаемые результаты и сроки выполнения. То есть должны быть 

объективные критерии, по которым можно определить, сделан ли тот или иной 

пункт работ или нет». То есть ТЗ без четких измеримых показателей в рублях, се-

кундах, тонно-километрах или градусах Цельсия – быть не может. Бриф может, 

или прототип, или еще любая абсурдная бумажка, но только не ТехЗадание.  

Отсюда делаем вывод, что в настоящем ТЗ обязательно должна быть глава 

«Порядок приемки и оценки», когда эти самые показатели берутся, замеряются, и 

стороны либо пожимают друг другу руки, либо отправляют проект на переделку.  

4. ТехЗадание должно обязательно согласоваться с общим бизнес-планом 

заказчика, с его стратегией развития бизнеса и анализом сегмента рынка. Именно 

все это позволит установить правильные цели, вывести точные метрики, по кото-

рым затем адекватно провести приемку готового инфопродукта. Отсутствие у за-

казчика бизнес-плана автоматически гарантирует непрофессиональное выполне-

ние Технического Задания. 

5. Каждое внесение правок в готовое ТЗ должно стоить денег. Нельзя бес-

платно и бесконечно править «Конституцию вашего проекта» только потому, что 

одна из сторон передумала, не выспалась, внезапно решила сэкономить и т.д. Це-

на каждого изменения в ТЗ должна также четко прописываться заранее в соответ-

ствующей главе.  

Кстати, по идее точно также каждая правка в дизайне или внесение измене-

ний в список страниц или функций должна иметь четкую цену, которая оплачива-

ется заранее, до начала внесения данного изменения. Лично я предлагаю любую 

редактуру утвержденного ТЗ оценивать в 30% от всего бюджета проекта, но вы 

можете поступать иначе.  

 

Примерная структура технического задания: 

 

1. Этап Аудита КСПД 

1.1 Сроки начала и окончания работ 

1.2 Назначение и цели проведения Аудита 
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1.2.1 Цели Аудита 

1.2.2 Задачи Аудита 

1.2.3 Критерии достижения цели 

1.2.4 Назначение Аудита 

1.2.5 Объем Аудита 

1.3 Этапы проведения Аудита 

1.4 Состав и содержание работ аудита. 

1.5 Требования к документации 

1.6 Мероприятия по устранению рисков и модернизации КСПД. 

2 Проектирование Системы. 

2.1 Основные положения: 

2.2 Требования к системе в целом 

2.2.1 Требования к структуре системы 

2.2.1.1Функциональная структура Системы 

2.2.1.2 Требования  к  способам  и  средствам  связи  для  информационного  

обмена между компонентами системы 

2.2.1.3 Требования к совместимости со смежными системами 

2.2.1.4 Требования к выбору поставщиков оборудования. 

2.2.1.5 Требования к режимам функционирования системы 

2.2.1.6 Требования по диагностированию системы 

2.2.1.7 Перспективы развития, модернизации системы 

2.2.2 Дополнительные требования 

2.2.2.1 Дополнительные требования к подсистеме коммутации 

2.2.3 Требования к внешним каналам связи 

2.2.3.1 Требования к системе обработке заявок 

2.2.3.2 Требования к мониторингу внешних каналов связи 

2.2.3.3 Требования к резервированию внешних каналов связи 

2.3 Требования к функциям базовых подсистем 

2.3.1 Требования к функциям подсистемы коммутации 

2.4 Требования к видам обеспечения 

2.4.1 Требования к информационному обеспечению 

2.4.1.1 Требования к информационному обмену между компонентами системы 

2.4.1.2 Требования к информационной совместимости со смежными системами 

2.4.1.3 Требования к доступности ресурсов между подсистемами 

2.4.1.4 Требования к защите данных от разрушений при авариях и сбоях, в 

том числе в электропитании системы 

2.5 Требования к проектной документации. 

 

Организация работ по развертыванию катастрофоустойчивых решений  

и планы восстановления после катастроф. 

 

Достаточно беглого взгляда на заголовки ежедневных новостей, чтобы убе-

диться в необходимости плана восстановления работы предприятия после катаст-

рофы. Даже если компании не придется пережить катастрофу четвертого уровня, 
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такую как террористический акт или стихийное бедствие, более распространен-

ные бедствия меньших масштабов (уровни один, два и три), например отключе-

ние электроэнергии или неполадки сервера, могут парализовать всю работу, если 

заранее не подготовить план быстрого восстановления ИТ-служб. 

В таблице описаны четыре уровня катастроф. Возможно, на предприятии уже 

имеется план восстановления, но полезно периодически пересматривать его и об-

новлять в соответствии с произошедшими изменениями. Ориентируясь на опыт 

подготовки планов восстановления для своих клиентов, я составил список из 10 

шагов, которые потребуется сделать при составлении нового или модернизации 

существующего плана в организации любого уровня. 

1. Пересмотр стратегии резервного копирования 

Обычно я рекомендую клиентам ежедневно создавать полные резервные 

копии всех важных серверов и данных. Инкрементальных и дифференциальных 

копий лучше избегать. В чрезвычайной ситуации трудно отыскать свежую пол-

ную копию, а вдобавок и пять инкрементальных копий, необходимых для полного 

восстановления. 

Администраторам Microsoft Exchange Server или Microsoft SQL Server по-

лезно каждый час делать резервные копии журналов транзакций, чтобы иметь 

возможность восстановить состояние системы в пределах одного часа до сбоя. 

Одноэтапные решения копирования полезны, но необходимо уметь вручную реа-

нимировать сервер, если придется восстанавливать данные на другой серверной 

платформе. Следует еженедельно сохранять по крайней мере одну ленту в уда-

ленном хранилище, а на месте эксплуатации поместить ленты в противопожарный 

сейф, пригодный для хранения данных. Необходим запасной стример для чтения 

резервных магнитных лент, иначе можно остаться без накопителей, совместимых 

с лентой устаревшего формата. В процессе восстановления и подготовки к по-

вторному запуску серверов целесообразно задействовать встроенные возможно-

сти Windows Server 2003 и Windows 2000 Server – такие как Microsoft Remote 

Installation Services (RIS), автономные (offline) папки, Microsoft Volume Shadow 

Copy Service (VSS) и Windows Server Update Services (WSUS). 

2. Подробные списки 

Документация плана восстановления после аварии никогда не бывает лиш-

ней. Для успешного устранения последствий катастрофы требуется документиро-

вать оборудование, структуру сети, приложения, а также технические и деловые 

процедуры, необходимые для реконструкции информационной системы предпри-

ятия. Ниже приводятся сведения, которые следует документировать и предоста-

вить тем, кому нужна эта информация (сотрудникам, консультантам, поставщи-

кам услуг). 

Местонахождение офисов и подразделений предприятия. Следует ука-

зать адрес предприятия, номер телефона, факса и контактную информацию орга-

низации, отвечающей за обслуживание здания. Желательно приложить карту рай-

она. 

Список оборудования. Следует подготовить инвентарный список всех се-

тевых компонентов на каждой территориальной площадке предприятия с указа-

https://www.osp.ru/winitpro/2005/07/380089/037_t1.htm


23 

 

 

 

нием модели, изготовителя, описанием, серийным номером и ценой каждого сете-

вого компонента. Существует много программных продуктов, которые облегчают 

подготовку и ведение инвентарной ведомости. Такой перечень часто бывает не-

обходим для страхования, поэтому, возможно, он уже имеется в компании (на-

пример, в финансовом отделе). В случае катастрофы этот список пригодится для 

заказа нового оборудования вместо поврежденного. 

Список приложений. Должен составляться список важнейших деловых 

приложений для каждой территориальной площадки предприятия. При необхо-

димости этот список можно дополнить конкретными рекомендациями для систем 

управления ресурсами предприятия (ERP). Для важнейших приложений следует 

указать контактную информацию по технической поддержке, номера учетных за-

писей и – если заключено соглашение с другой организацией – контактную ин-

формацию для обслуживания приложения. 

Список важнейших поставщиков. В список важнейших поставщиков вхо-

дят компании, от которых зависит функционирование предприятия. Для расчетов 

с ними следует организовать кредитные линии на случай, если банковские фонды 

будут недоступны сразу после катастрофы. 

Список важнейших потребителей. В этот список включаются компании, 

которым предприятие предоставляет критически важные услуги. Одному из со-

трудников компании следует поручить оповещение потребителей о состоянии 

предприятия после катастрофы и примерных сроках возвращения к работе. 

3. Схема сети 

С помощью такого пакета, как Microsoft Office Visio 2003, следует постро-

ить детальные диаграммы всех сетей в организации, в том числе локальной сети и 

территориальнораспределенных сетей (WAN). 

Диаграмма локальной сети. Необходимо подготовить подробную схему 

сети для каждой производственной площадки (пример схемы приведен на рис. 1). 

Диаграмма должна соответствовать физической разводке сети в офисе (в отличие 

от логической диаграммы сети), чтобы специалист, незнакомый с планом офиса, 

мог отыскать нужные компоненты. На диаграмме должны быть показаны все се-

тевые компоненты и дано краткое описание каждого компонента и версии опера-

ционной системы. 

Диаграмма WAN. Если в компании есть WAN, то на схеме должны быть 

показаны все места расположения узлов сети, как в диаграмме на рис. 2. Если ис-

пользуется VPN, то на диаграмме нужно указать IP-адрес, модель, серийный но-

мер и версию программного обеспечения для брандмауэров; выбираемый по 

умолчанию шлюз WAN; политики VPN; локальную IP-подсеть. Также следует 

документировать конфигурацию (конфигурации) брандмауэра как в электронном, 

так и в бумажном виде. Если в компании используется ретрансляция пакетов, то 

обязательно документировать все конфигурации маршрутизатора в электронной и 

бумажной форме. Следует записать все идентификаторы Data Link Connection 

Identifier (DLCI) и информацию о каналах. На диаграмме также указывается ин-

формация об операторе услуг связи, в том числе название, номер телефона служ-

бы технической поддержки, номер договора и ID канала связи. 

https://www.osp.ru/winitpro/2005/07/380089/037_p1.htm
https://www.osp.ru/winitpro/2005/07/380089/037_p2.htm
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4. Беспроводная сеть 

Если в результате аварии предприятие лишается возможности работать в 

обычном месте, то беспроводное оборудование поможет быстро восстановить 

сеть. Следует приобретать оборудование, совместимое со стандартом безопасно-

сти Wi-Fi Protected Access (WPA2), так как на новом месте развертывания, скорее 

всего, не будет инфраструктуры для полноценной аутентификации по методу 

Extensible Authentication Protocol-Transport Layer Security (EAP-TLS). 

5. Назначение администратора, ответственного за послеаварийное вос-

становление 

Рекомендуется назначить основного администратора по восстановлению и 

его помощника для каждой территориальной площадки предприятия. Админист-

раторы по восстановлению должны располагать контактной информацией для 

связи друг с другом. В идеальном случае администратор восстановления должен 

жить поблизости от офиса, чтобы своевременно прибыть в офис в случае катаст-

рофы. Администраторы отвечают за объявление чрезвычайного положения, опре-

деления уровня бедствия, оценку и документирование ущерба и координацию 

усилий по восстановлению. Они должны четко понимать принципы функциони-

рования предприятия, уметь определить приоритет офисных служб и знать все 

производственные задачи данного подразделения. 

6. Организация групп 

В случае катастрофы следует ожидать всеобщей неразберихи, паники, на-

рушений связи, перебоев в работе служб и других неконтролируемых обстоя-

тельств, которые будут мешать восстановлению работоспособности компании. 

Влияние многих из этих факторов можно смягчить, если составить реалистичный 

план действий в чрезвычайной ситуации и заранее довести его до сотрудников. 

Следует убедиться, что все участники восстановления знакомы с планом пред-

приятия и знают свои обязанности. Администратору следует разделить задачи по 

восстановлению и распределить сотрудников по группам, которые будут решать 

эти задачи. Ниже приведены некоторые рекомендуемые группы; на предприятии 

следует составить собственные аварийные группы в соответствии с особенностя-

ми конкретной компании. 

Группа оценки ущерба/оповещения – собирает информацию о первона-

чальном состоянии пострадавшего района и передает эти сведения соответст-

вующим сотрудникам и руководителям. Группа собирает информацию обо всех 

аспектах деятельности предприятия, в том числе о бухгалтерии, деловых опера-

циях, ИТ, поставщиках и потребителях. После оценки группа следит за всеми спа-

сательными операциями, в том числе по спасению оборудования, офисных мате-

риалов и магнитных лент с резервными копиями. Члены группы должны иметь 

право закупать оборудование и материалы для замены испорченных во время ка-

тастрофы. После завершения спасательных операций на эту группу возлагаются 

задачи замены испорченного оборудования. 

Группа офисного помещения/логистики – помогает администратору вос-

становления в поисках временного офисного помещения в случае катастрофы 

четвертого уровня. Члены группы отвечают за транспортировку других сотрудни-
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ков и оборудования во временный офис и имеют право заключать договоры с 

транспортными компаниями и рабочими при необходимости переезда на времен-

ную территорию. 

Группа сотрудников – контролирует деятельность сотрудников, в частно-

сти планирование рабочего времени, оплату труда и перемещение сотрудников. 

Технологическая группа – заказывает оборудование для замены испор-

ченного и восстанавливает компьютерные системы; восстанавливает телефонную 

связь, соединения Internet и VPN. 

Группа связи с общественностью – сообщает партнерам о предполагае-

мом времени возобновления нормальной работы предприятия и изменяет распи-

сание частных встреч. 

Группа безопасности – обеспечивает безопасность всех сотрудников в те-

чение всего времени восстановления. Эта группа решает, кому разрешен или за-

прещен доступ к офису, оповещает сотрудников о любых опасностях в здании и 

защищает территорию от мародеров. 

Группа офисного снабжения – заказывает новую мебель, офисные мате-

риалы и формы, необходимые для возобновления нормальной работы. 

7. Построение Web-узла на время восстановления 

Целесообразно создать Web-узел, на котором сотрудники, поставщики и по-

требители смогут получить своевременную информацию о компании после ката-

строфы. Зеркальную копию этого Web-узла следует разместить в географически 

удаленной точке. Группа восстановления должна публиковать на Web-узле оцен-

ки ущерба для производственных площадок, данные о состоянии каждой площад-

ки и время и место выхода сотрудников на работу. На Web-узле нужно преду-

смотреть интерфейс, через который администратор восстановления сможет пуб-

ликовать сообщения с временными метками о ходе восстановительных работ. 

Часть этой информации может быть общедоступной, но доступ к большинству 

страниц следует защитить процедурой регистрации с сертификатом Secure Sockets 

Layer (SSL). Сайт должен содержать самый свежий экземпляр плана восстановле-

ния в формате PDF. 

8. Тестирование плана восстановления 

Большинство ИТ-специалистов регулярно сталкивается с авариями первого 

и второго уровня и умеют быстро реагировать на такие события. В случае катаст-

роф третьего и четвертого уровня в плане восстановления необходимо тщательно 

организовать и распределить любые доступные ресурсы. Составленный план вос-

становления требуется регулярно тестировать и модернизировать по мере необхо-

димости. В ходе тестирования нужно моделировать различные ситуации, соответ-

ствующие катастрофам с первого по четвертый уровень. Полезно обсудить план с 

другими ИТ-специалистами, чтобы выяснить, какие меры были эффективными 

или неэффективными в их планах. Практический опыт ИТ-специалиста, которому 

пришлось применить свой план спасения компании во время урагана «Чарли», 

описан в статье «Как пережить ураган», опубликованной в Windows IT Pro/RE 

№ 2 за 2005 год. 

http://www.osp.ru/win2000/2005/02/019.htm
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9. План восстановления после атаки хакеров 

План восстановления должен предусматривать и атаки взломщиков. Неко-

торые особенности подготовки плана восстановления с учетом атак хакеров при-

ведены во врезке «Готовимся к атаке хакеров». 

10. План не должен быть «мертвым» документом 

План восстановления после катастрофы необходимо пересматривать по 

крайней мере раз в год. Если компания или сеть часто меняются, то план следует 

пересматривать каждые полгода или даже поквартально. Устаревший план почти 

также бесполезен, как его отсутствие. 

 

«Моментальный снимок» проекта: что делать? 

Задача: составить план реагирования на крупные и мелкие аварии, с помо-

щью которого компания может восстановить ИТ-инфраструктуру и производст-

венную деятельность в кратчайшие сроки.  

Необходимые ресурсы: группа восстановления после катастрофы; проце-

дуры резервного копирования данных и систем; подробная документация деловой 

и ИТ-информации (например, процедур, оборудования, сетей, контактов с потре-

бителями и поставщиками)  

Уровень трудности: 3 из 5  

Этапы проекта: 
1. Пересмотреть стратегию резервного копирования, чтобы иметь данные 

для восстановления после катастрофы. 

2. Документировать деловые процедуры, оборудование, контакты и при-

ложения. 

3. Подготовить схему сетей. 

4. Назначить администратора восстановления. 

5. Распределить сотрудников по группам восстановления. 

6. Регулярно тестировать и обновлять план. 

 

Готовимся к атаке хакеров 

Вероятность того, что в течение предстоящего года компании придется пе-

режить катастрофу третьего или четвертого уровня, невелика, чего нельзя сказать 

об атаке хакеров. Ведь взлом сети или компьютерных систем компании – реаль-

ная угроза, которая может нанести серьезный ущерб ИТ-инфраструктуре и, сле-

довательно, помешать производственной деятельности. Поэтому план борьбы с 

последствиями взлома должен быть частью исчерпывающего плана восстановле-

ния после катастрофы. Мероприятия, которые должны войти в этот план, пере-

числены ниже. 

1. Отключить внешние линии связи. Если есть подозрение, что взломщик 

проник в сеть, следует отключить все внешние входящие соединения WAN. Если 

атака исходит из Internet, то отключение внешних линий затруднит хакеру захват 

других машин и, возможно, помешает завладеть удаленными системами. 

2. Проверить беспроводную сеть. Взломщику довольно просто установить 

беспроводной узел доступа (Access Point - AP) и предпринимать атаки с соседней 
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автостоянки. С помощью беспроводного анализатора, например Airscanner Mobile 

Sniffer, AirSnort, Airosniff, ApSniff или NetStumbler, можно обнаружить узлы дос-

тупа в непосредственной близости от офиса. Анализатор следует заранее устано-

вить на портативном компьютере или другом мобильном устройстве и убедиться, 

что он функционирует успешно. Анализатор должен работать с сетевым адапте-

ром, совместимым со всеми современными беспроводными стандартами (802.11a, 

802.11b и 802.11g). 

3. Отыскать пораженные системы. Атака может поразить множество ком-

пьютеров. Следует обязательно проверить каждую систему, которая потенциаль-

но могла подвергнуться нападению. Например, с помощью утилиты Autoruns 

компании Sysinternals (http://www.sysinternals.com/ntw2k/ freeware/autoruns.shtml) 

можно обнаружить неизвестные программы, настроенные на автоматический за-

пуск. Кроме того, следует проверить компьютеры на предмет наличия утилит со-

крытия вторжения (root kit) и других инструментов взломщиков. 

4. Блокировать и удалить учетные записи несанкционированных пользова-

телей. Нужно просмотреть Active Directory (AD) в поисках учетных записей неав-

торизованных пользователей, чтобы блокировать или удалить их в зависимости от 

обстановки. 

5. Изменить пароли. Необходимо изменить все пароли для каждой учетной 

записи в сети. Особенно это относится к учетной записи Administrator и учетным 

записям, используемым для служб на сервере. В целях безопасности стоит ис-

пользовать 15-символьные парольные фразы. 

6. Сохранить данные. Если возможно, стоит приобрести новые жесткие 

диски для пораженных компьютеров, чтобы сохранить следы взлома на системах. 

После восстановления сети можно изучить собранные сведения и извлечь ценную 

информацию об атаке. 

7. Идентифицировать и устранить уязвимое место. Часто дать такую реко-

мендацию легче, чем выполнить ее. В первую очередь следует выяснить, как 

взломщик проник в сеть. Если брешь не заделана, нападение может повториться. 

8. Восстановить систему. Пораженную систему почти невозможно полно-

стью очистить от инструментов взлома; хакеру нужно лишь проникнуть в компь-

ютер. Единственный способ наверняка очистить систему - отформатировать же-

сткие диски и восстановить ее с нуля. Восстанавливая данные на компьютере, не-

обходимо проявлять осмотрительность, чтобы не восстановить ранее установлен-

ные инструменты хакера. Не следует восстанавливать реестр, любые файлы опе-

рационной системы или программы с ленты. Все приложения нужно разворачи-

вать вручную, но не с магнитной ленты. 

9. Восстановить работу сети. Подключить линии WAN и тщательно кон-

тролировать их. Следует убедиться, что ликвидированы все уязвимые места в се-

ти, чтобы взломщик не мог вернуться. 

10. Провести криминалистический анализ жестких дисков. После того как 

сеть вновь начнет работать, полезно установить пораженные диски на автоном-

ном компьютере для сбора дополнительной информации о нападении. Взломщики 

часто подделывают свои IP-адреса, но тем не менее IP-адрес – хорошая отправная 

http://www.sysinternals.com/ntw2k/freeware/autoruns.shtml
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точка для поиска источника нападения. Список назначений IP-адресов можно по-

лучить из Internet Assigned Numbers Authority (IANA) по адре-

су http://www.iana.org. Следует документировать все инструменты взлома, обна-

руженные в компьютере. Уличить хакеров очень трудно, особенно если они 

скрывают следы. Часто хакера требуется захватить во время нападения. Задачу 

выслеживания взломщиков можно поручить специализированным организациям. 

11. Известить правоохранительные органы. В большинстве правоохрани-

тельных органов имеются группы расследования компьютерных преступлений. 

Никто не любит признаваться, что подвергся нападению, но известить компетент-

ные органы – первый шаг к тому, чтобы помешать взломщику причинить даль-

нейший вред. Чем больше будет собрано информации об атаке, тем выше вероят-

ность, что соответствующие органы поймают преступника. 

Во время атаки трудно мыслить хладнокровно. Заранее подготовленный 

план противодействия поможет быстро восстановить работоспособность сети и 

сохранить пораженный компьютер для будущего анализа. 

 
                                                           
i
 https://ko.com.ua/obzor_metodov_obespecheniya_katastrofoustojchivosti_103936 

http://www.iana.org/

